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Sadrzaj — Razvoj platformi za virtualizaciju kompletnih
uredaja uvodi novi stepen slobode pri definisanju nacina
na koji se kreira rezervna kopija podataka. Cilj ovog rada
je projektovanje sistema i implementacija Linux skript
programa za kreirangje rezervnih kopija uredaja, na jednom
nivou, 1 korisnickih podataka na drugom nivou, na takav
nacin da se ne prekida © ne ometa rad korisnika sitema.
Princip transparentnog kreiranja rezervnih kopija virtual-
nih servisa bice ilustrovan UML dijagramom. Metod ce
biti implementiran na VMware platformi VMuware skript
jezikom. U radu ée biti dati rezultati optereéenja resursa
u procesu kreiranja rezervnih kopija.

1. UVOD

Skoro 70% korisnika ra¢unara je bar u nekoj meri iskusilo
gubitak vaznih podataka [1]. Gubitak podataka mogudée
je spreciti po ceni redovnog kreiranja rezervnih kopija po-
dataka. U informacionim tehnologijama pojam kreiranja
rezervne kopije (eng. backup) odnosi se na kreiranje kopije
podataka tako da je u slucaju gubitka originalnih po-
dataka podatke mogudée vratiti iz sa¢uvane kopije (eng.
restore proces) [2]. Primarna namena rezervnih kopija
je dvojaka. Prvo, rezervne kopije se koriste za restau-
raciju celokupnog stanja koje je prethodilo gubitku. Ovaj
proces je poznat pod nazivom ”restauracija nakon katas-
trofe” (eng. disaster recovery), gde se pojam "katastrofa”
vezuje za prirodne nepogode. Druga namena je restau-
racija manjeg broja slucajno izgubljenih ili oSteéenih fa-
jlova, uglavnom zbog greske korisnika [2].

Postoji mnogo metoda koje resavaju problem kreiranja
rezervnih kopija. Sve metode moguce je klasifikovati u dve
kategorije: kreiranje kopije na nivou uredaja (eng. device-
based scheme) i kreiranje kopije na nivou fajlova (eng. file-
based scheme) [3]. Dok mnoge metode za kreiranje rez-
ervnih kopija zahtevaju stavljanje sistema van upotrebe
za vreme kreiranja rezervne kopije, grupa metoda pod
nazivom on-line metode dozvoljavaju nesmetani rad ko-
risnika za vreme kreiranja kopije. Kod on-line procesa
kreiranja rezervnih kopija, proces se odvija transparentno
za korisnika [3]. Korisnicki transparentno kreiranje rez-
ervnih kopija je godinama unazad izazov za istrazivace i
kompanije zbog problema konzistentnosti podataka koji
se moze javiti i narusiti ¢itav koncept [4].

Virtualizacija je proces apstrakcije hardverskog ili soft-
verskog resursa, i primenjuje se u racunarstvu jos od
1960. godine, kada je kod tadasnjeg Atlas racunara i
IBM M44 /44X primenjen koncept virtualne memorije [5].

Uz razvoj hardverskih platformi koje omoguéavaju vir-
tualizaciju kompletnih uredaja sa operativnim sistemom,
uredaj se apstrahuje skupom fajlova, ¢ime se daje veci
stepen slobode pri definisanju nac¢ina kreiranja rezervnih
kopija.

Cilj ovog rada je projektovanje sistema i implementacija
Linux skripti za kreiranje online rezervnih kopija na nivou
uredaja u virtualnom okruzenju. U radu je predlozen
metod koji u virtualnom okruzenju resava problem even-
tualne nekonzistencije rezervne kopije prilikom on-line
backup procesa. Zbog zahtevnosti online metoda po
pogledu resursa, na jednom nivou ¢e biti razmatran
device-based, a na drugom nivou file-based koncept u
VMware virtualnom okruzenju [6]. Predlozeni metod
kreiranja rezervnih kopija virtualnih uredaja bice ilus-
trovan UML dijagramom. Metod ée biti implementiran na
VMware platformi VMware skript jezikom [7]. U radu ¢e
biti dati rezultati optereéenja resursa u procesu kreiranja
rezervnih kopija.

2. KLASIFIKACIJA METODA ZA
KREIRANJE REZERVNIH KOPIJA

U ovom poglavlju datemo kratak pregled postojec¢ih
tehnika za kreiranje rezervnih kopija.

Najjednostavniji nacin zastite sistema od otkaza
diskova ili osteé¢enja fajlova je kreiranje kopije celokupnog
sadrzaja fajl sistema na backup uredaj. Rezultujuca
arhiva naziva se potpuni backup. U slucaju gubitka
fajl sistema usled osteéenja diska, fajl sistem je mogudée
restaurirati iz arhive na novi disk. Individualni fajlovi
takode mogu biti restaurirani. Potpuni backup ima dva
vazna nedostatka: arhiviranje i rekonstrukcija celog fajl
sistema je spora, a ¢uvanje rezervne kopije celog sistema
zahteva veliki kapacitet backup medijuma [3].

Brzi backup postize se tzv inkrementalnim procesom
kreiranja rezervnih kopija, koji kreira kopije samo onih
fajlova koji su modifikovani od poslednjeg kreiranja reze-
rvne kopije podataka [3, 4]. Inkrementalni backup sman-
juje obim zadatka kreiranja rezervne kopije, jer se samo
manji deo fajlova promeni u toku dana.

Kreiranje kopije na nivou fizickog uredaja (device-
based) ignorise strukturu fajl sistema prilikom kreiranja
kopije. Ovo znacajno moze ubrzati kopiranje zbog sman-
jenja skakanja sa bloka na blok, a samim tim i sman-
jenja broja mehanickih pomeraja glava diska. Medutim,

1 ovaj pristup znacajno komplikuje restauraciju pojedinih



fajlova [3].

Korisnicki transparentno kreiranje rezervnih kopija
(online backup) je kompleksan zadatak zbog problema
konzistentnosti podataka. U [4] razmatrani su problemi
koji mogu nastati kod on-line backup procesa koriséenjem
UNIX tar i dump programa. Najozbiljniji problem je
pomeranje direktorijuma u toku kreiranja rezervne kopije.
Naime, ukoliko se direktorijum u toku kreiranja rezervne
kopije pomera iz dela sistema koji jos nije kopiran, u deo
koji je ve¢ kopiran moze doc¢i do gubitka direktorijuma.
Za reSavanje ovog problema koriste se dve metode: za-
kljuc¢avanje i detekcija [3, 4].

Problem konzistencije takode je mogucée prevazici
kreiranjem snapshota sistema (prim. prev. blic-snimak).
Snapshot je zamrznuta read-only kopija trenutnog stanja
fajl sistema.

Problem konzistencije podataka kod on-line backup
procesa u virtuelnom okruzenju je moguce resiti zamrza-
vanjem stanja fajla koji opisuje virtualni uredaj. Virtual-
izacijom uredaja problem device-based procesa kreiranja
potpune rezervne kopije moguce je svesti na jednostavniji
file-based pristup. U narednom poglavlju dati su osnovni
termini i arhitektura virtualnog okruzenja.

3. VIRTUALIZACIJA SERVISA I SISTEMA

U svojoj ranoj fazi, virtualizacije je 60-tih godina proslog
veka bila poznata pod nazivom time-sharing [8]. Tehnika
vremenskog deljenja omogucavala je programeru da unosi
kod, dok je za istim ra¢unarom istovremeno drugi pro-
gramer debagirao kod. Znacajno mesto u evoluciji virtu-
alizacije imaju Atlas i IBM M44/44X rac¢unari. Kod Atlas
racunara prvi put je uveden koncept virtualne memorije,
¢ime je uveden novi sloj abstrakcije nad resursom, $to je
zajednicko za sve tehnike virtualizacije [5].

Koncept virtualizacije poslednjih godina podrazumeva
apstrakciju svih hardverskih resursa raCunara, tako da
je na apstraktnom hardveru moguée pokretati kompletne
operativne sisteme. Racunar na kome se fizicki izvrsava
virtualizacija naziva se ”domaéin”, a virtualni servisi
”gost” servisi. Pojam ”virtualizacija servera” koristi se
kada ”domaéin” izvrSava vise "gost” operativnih sistema,
pri ¢emu ”gost” operativni sistemi nisu svesni postojanja
drugih ”gost” sistema, kao ni virtualne platforme koja ap-
strahuje fizicki hardver [5, 6].

Najkriti¢nija komponenta platforme za virtualizaciju je
hipervizor (eng. hypervisor). Hipervizor je softver koji
omogucava da viSe virtualnih racunara dele isti fizi¢ki pro-
cesor, memoriju, disk i mrezne resurse, i izvrSavaju se na
operativnom sistemu domacina. Primeri dostupnih hiper-
vizora su VMware Workstation/Server, Microsoft Virtual
PC/Server i Parallels Workstation. Drugi tip hipervi-
zora su hipervizori koji ne zahtevaju operativni sistem
domadina, pa su im samim tim i performanse bolje [5].
Primer ovakvih hipervizora su VMware ESX, Microsoft
Hyper-V i Citrix XenServer. U ovom radu koriséen je

VMware ESX hipervizor, koji je baziran na Linux 2.6 ker-
nelu. Arhitektura sistema sa ESX hipervizorom prikazana
je na slici 1.
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Slika 1. Arhitektura sistema sa ESX hipervizorom

Iz ugla ESX hipervizora, virtualni server je skup fajlova
na fizickom disku u direktorijumu koji je dodeljen virtu-
alnom rac¢unaru. Tipic¢an listing fajlova direktorijuma u
kome su smesteni fajlovi virtualnog rac¢unara je prikazan
na slici 2.

Fajlovi sa ekstenzijom .vmdk predstavljaju virtualne
diskove virtualnog ra¢unara, .vmsd sluzi za paméenje in-
formacija o snapshotu sistema, nvram je virtualni BIOS,
vswp virtualna memorija virtualnog racunara, i vmzx je
konfiguracioni fajl virtualnog rac¢unara koji povezuje sve
delove u celinu [6].

total 21G

—E-—————— 2.8G Mar 30 21:02 L3ipublic-3b4006ff.vswp
—ru——————— 155 Apr 26 19:04 Lipublic-flat.vmdk
—E——————— S5.5K Lpr 26 06:49 L3public.nwvram
—E-—————— 575 Apr 26 06:49 Lipublic.wdk
—E——————— S62 Apr 26 06:03 Lipublic.wvmsd
—rWxr-xr-x Z.6K Apr Z6 06:49 L3ipublic.wviox
—EW-————— 263 Mar 22 14:38 Lipublic.wvmxf

Slika 2. Fajlovi koji predstavljaju virtualni racunar na
ESX hipervizoru

4. KREIRANJE POTPUNE KOPIJE
UREDAJA NA VMWARE ESX HIPERVIZORU

Abstrakecijom fizickog uredaja na skup fajlova (slika 2)
problem kreiranja rezervne kopije uredaja svodi se na
problem kreiranja rezervne kopije fajla. ESX hipervi-
zor nudi podrsku za kreiranje shapshota virtualnog diska
kroz VMware skript jezik [7]. Komercijalno, zatvoreno
reSenje je VMware Consolidate Backup, koje zahteva pos-
tojanje posebnog racunara koji upravlja i vrsi monitoring
backup procesa [6].
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Slika 3. UML dijagram sekvence izvrSenja operacija prilikom kreiranja potpune kopije uredaja na VM Ware
hipervizoru: Faza I - snapshot i kreiranje arhive; Faza II - kopiranje na udaljeni disk; Faza III - inkrementalni backup

Metod predlozen u ovom radu ne zahteva postojanje
dodatnog racunara, ve¢ koristi sam ESX hipervizor za
kreiranje rezervnih kopija. Na slici 3 dat je UML dija-
gram sekvence izvrSenja operacija predlozenog metoda.
U kreiranju rezervne kopije virtualnog uredaja na ESX
serveru na nac¢in predlozen na slici 3 uc¢estvuje CRON pro-
ces, ESX skript program, hipervizor, virtualni rac¢unar i
disk za cuvanje kopije, koji je fizicki udaljen od sistema,
a ceo proces se odvija u tri faze. Linux CRON se koristi
za periodi¢no iniciranje backupa (slika 3).

U prvoj fazi Linux skript jezikom od hipervizora se
zahteva status virtualnog racunara, i ukoliko je virtu-
alni uredaj ukljucen inicira se kreiranje snapshota (slika
3). ESX hipervizor nudi podrsku za ovo kroz opcije
naredbe vmware-cmd [7]. Hipervizor kreira snapshot tako
§to prekida upis u .vmdk fajl koji predstavlja virtualni
disk rac¢unara (slika 2), a sve korisnicke aktivnosti bafer-
uje u pomo¢ni fajl koji se kreira u tu svrhu, ¢ime se
postize transparentnost. Skript program koji vodi pro-
ces kreiranja rezervne kopije tada uzima sve fajlove, sem
pomoc¢nog snapshot fajla, i koriS¢enjem Linux tar pro-
grama ove programe pakuje u arhivu i opciono kompre-
suje Linux gzip programom. Ovim se kreira jedna arhiva
koja sadrzi stanje uredaja u trenutku kreiranja snapshota,
i koja se u drugoj fazi kopira na udaljenu lokaciju. Pre
pocetka kopiranja skript inicira upis svih baferovanih akci-
ja u originalni .vmdk fajl i uklanja snapshot.

Proces kreiranja tar arhive je zahtevan po pitanju pro-
cesorskog vremena i broja obrac¢anja disku ESX servera i
moze trajati dugo, pa iz tih razloga nije prakti¢no ¢esto
vrsiti backup celog uredaja. Kako se mali broj fajlova
menja u toku dana, metod prikazan na slici 3 uvodi tre¢u
fazu u okviru koje se relativno ¢esce vrsi inkrementalno
kopiranje fajlova korisnika sa samog virtualnog ra¢unara.

5. INPLEMENTACIJA SISTEMA

Predlozeni sistem je implementiran na dva servera IBM
x3550 sa quadcore procesorima, 32GB RAM-a i IBM
DS3000 DataStorage mreznim diskovima od 7.5TB,
povezanim na nacin prikazan na slici 1. Sistemu je
pridruzen WD MyBook mrezni disk, koji se nalazi fizicki
daleko od baznog sistema. Na serverima je instaliran ESX
hipervizor i implementiran je skript program po dijagra-
mu sekvence datom na slici 3. Kopiranje iz faze II sa slike
3 realizovano je kroz SSH [5]. Potpuni backup virtualnog
racunara inicira se jednom u dva dana, a inkrementalni
backup dva puta dnevno.

Rezultati optereéenja resursa ESX servera i resursa vir-
tualnog racunara prikazani su na slici 4. Na slici 4a, b
i ¢ dato je opterecenje procesora, diskova i mreze ESX
servera, respektivno, dok je na slici 4d, e i f prikazano
opterecenje virtualnog ra¢unara. Virtualni rac¢unar koji
je uzet za primer koristi se, pored ostalog, za izvodenje



laboratorijskih vezbi iz predmeta Algoritmi i programi-
ranje na Elektronskom fakultetu u NiSu, i u vreme sni-
manja opterecenja datih na slici 4 sistem je imao oko 60
aktivnih koirsnika na Moodle platformi.

Sa slike 4 se moze uociti da je u fazi I znacajno povecano
optereéenje procesora i diskova ESX servera, dok je u
fazi IT mrezna aktivnost daleko iznad proseka. Za vreme
faze I i II virtualni ra¢unar ima aktivnost iniciranu akci-
jama korisnika. U fazi III je aktivnost diskova virtualnog
racunara povecana usled odredivanja skupa fajlova koji su
se promenili od poslednjeg backupa, a nakon toga javlja
se neznatno povecanje mrezne aktivnosti, koje je daleko
manje od aktivnosti samih korisnika.

Fazal I I

‘,-‘\—\‘/v\c\/-f\—\‘ ‘/-/\—\‘m
! oo ! Lo !
i ' 1 1 1 1 1 i 1
! i J
: Ll N
: TR A A
I~ P : o A
! o L4 ! 4 3
LA e RESTNES
L = W : [ SN R
v e n ey e ann A S
Y IR EREEA ! PGP D
— i i T N— N 1~ k. o4 —r
i by i e .
: A : P
: AR K-
: o
| | I I
: A
: A
| P A !
‘‘‘‘‘‘ T ; T ;
' C) ' ' ' ' f) ' ' '

Slika 4. Opterecenje servera u toku kreiranja rezervne
kopije: a), b) i ¢) - CPU, disk i mreza ESX servera, d),
e) if) - CPU, disk i mreza virtualnog ra¢unara

U odnosu na Consolidate Backup reSenje predlozeno
od strane VMware-a, reSenje predlozeno u ovom radu
ne zahteva postojanje nezavisnog racunara zaduzenog za
backup, veé koristi resurse samog ESX servera. Metod
predlozen u ovom radu je opravdan u sluc¢ajevima kada je
odnos optereéenja ESX servera i resursa kojima server
raspolaze takav da je moguée nesmetano, u pozadini,
kreirati rezervnu kopiju.

6. ZAKLJUCAK

U ovom radu je predlozen metod za kreiranje rezervnih
kopija virtualnih uredaja, na jednom nivou, i korisnickih
podataka na drugom nivou, na takav nacin da pozadinski
proces kreiranja rezervnih kopija ne prekida i ne ometa
rad korisnika sitema. Princip transparentnog kreiranja

rezervnih kopija virtualnih servisa ilustrovan je UML dija-
gramom. Metod je implementiran na VMware ESX hiper-
vizoru VMware skript-jezikom. U radu su dati rezultati
opteretenja resursa u procesu kreiranja rezervnih kopija.
U odnosu na postojeée resenje, metod predlozen u ovom
radu je opravdan kada je odnos opterecenja ESX servera
i resursa kojima server raspolaze takav da je moguce nes-
metano, u pozadini, kreirati rezervnu kopiju.
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Abstract —

Recent development of virtualization platforms pushed
new concepts, and gave new implementation freedoms
in data backup strategies. This paper presents develop-
ment and implementation of UNIX backup scripts for on-
line virtual device-backup, on one level, and incremental
backup of user data stored within virtual device on the
other level. Online backup of virtual devices will be il-
lustrated by UML sequence diagram. Proposed method
will be implemented on VMware platform using VMware
script language. Implementation results regarding system
resource usage during backup will be given.

Design and Implementation of On-line Data
Backup in VMware Virtual Environment

Vladimir Ciri¢, Oliver Vojinovié
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